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IT-Infrastrukturanalyse

Vorteile und Leistungen
der Infrastrukturanalyse - kurz erklart
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Langst werden PC, Server, Router und Co. nicht mehr nur bei Bedarf angeschafft,

auch wenn das fur Entscheider nach wie vor die einfachste Losung ist. Dadurch werden
IT-Systeme und -Infrastrukturen immer komplexer - sei es, weil Sie neue Systeme wie
Cloud-Losungen integrieren oder auf Modern-Workplace-Losungen und Mietmodelle
bei Ihrer Hardware setzen wollen.

Doch wie Sie es auch drehen und wenden: Mit der GroRe lhres Unternehmens wachst
meist auch die IT-Infrastruktur. Wer dar(iber jedoch keinen Uberblick mehr hat, steckt oft
Zeit und Geld in die Wartung des Gesamtkonstrukts, ohne den Erfolg zu ernten. Auflerdem
kann eine IT-Infrastruktur ohne regelmaRige Wartung und kontinuierliches Monitoring
schnell zur Achillesferse lhres Unternehmens werden - dann namlich, wenn sich Angreifer
Schwachstellen bei Hard- oder Software zunutze machen, um sensible Unternehmensda-
ten zu stehlen oder lhr gesamtes Netzwerk auRRer Gefecht zu setzen.

Mithilfe einer IT-Infrastrukturanalyse konnen Schwachpunkte in Ihrer Infrastruktur
ausfindig gemacht und lhre IT auf Moglichkeiten zur Effizienzsteigerung sowie weiteres
Optimierungspotenzial hin Gberpriift werden. Erfahren Sie in diesem Whitepaper

»  Welche Vorteile Ihnen eine IT-Infrastrukturanalyse bietet,
»  Welche Leistungen die Infrastrukturanalyse beinhaltet,

»  Wie Sie mit Managed Services die Betreuung lhrer IT-Infrastruktur langfristig
in Expertenhande abgeben kdnnen.

Fur individuelle Fragen und Beratungen zur IT-Infrastrukturanalyse und Sicherheits-
konzepten flir Ihr Unternehmen stehen wir lhnen gern zur Verfligung.

Seite 2



A
w

Inhaltsverzeichnis

Seite4 1. IT-Systeme - mehr als nur ein Mittel zum Zweck?

Seite 6 2.IT-Infrastrukturanalyse - das verbirgt sich dahinter

Seite 7 2.1 Welche Vorteile bietet eine Infrastrukturanalyse?

Seite 9 2.2 Welche Leistungen umfasst eine Infrastrukturanalyse?

Seite 10 3. Langfristige Betreuung lhrer IT-Infrastruktur durch IT-Experten

Seite 3



1. IT-Systeme — |
ein Mittel zu

Ganz gleich, ob Ein-Mann-Bude oder GroRRkonzern mit 10.000+ Mitarbeitern: Ohne eine
passende IT-Infrastruktur wird kaum ein Unternehmen erfolgreich ganz oben mitspielen.
Doch IT-Systeme sind in vielen Unternehmen nach wie vor nur ein Mittel zum Zweck - und
der ist dann oft auch noch schlecht oder tiberhaupt nicht dokumentiert.

Dabei sind Serversysteme, aber auch andere Hardware-Komponenten das Kernstlick
eines gut aufgestellten Unternehmens. Und so wie die Buroraume Aufmerksamkeit und
Pflege erfahren, sollte auch die IT-Infrastruktur regelmaRig auf den Prufstand gestellt
werden - etwa mit einer IT-Infrastrukturanalyse.

!v‘

Der Erfolg eines Unternehmens ist
verfligbaren, gut funktionierenden
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Mindestens genauso wichtig ist es aber, im Problemfall genau zu wissen, welche Gerate
im Unternehmensnetzwerk eingebunden sind und an welcher Stelle sie stehen.

Ein Netzwerkplan sorgt dafiir, den Uberblick Gber die Firmen-Infrastruktur zu behalten.
Darunter versteht man eine IT-Dokumentation, die in Tabellen, Dokumenten und
Grafiken die gesamte Netzwerkinfrastruktur eines Unternehmens abbildet. Dazu gehort
neben dem Standort einzelner Hardware-Komponenten auch die Aufzeichnung von
genutzten Software-Anwendungen und -Lizenzen, Sicherheitsprotokollen und klare
Handlungsanweisungen, was im Problemfall zu tun ist und wer fur die einzelnen
Handlungen zustandig ist.

Der Vorteil dabei: Der Netzwerkplan hilft bei einer effizienten und strategischen
Planung und sorgt fiir einen guten Uberblick tGiber die gesamte IT-Infrastruktur eines

Unternehmens.
» Ubersicht iiber die verfiigbare Hardware » Schnelle Fehlersuche bei Stérungen,
und deren Standort um Ausfallzeiten zu minimieren
» Softwareanwendungen und -lizenzen » Ziigiger Neuaufbau von (Teil-) Systemen
» Internetzugdnge bei Upgrade oder Verlust
» Sicherheitsvorkehrungen » Strukturiertes und effizientes Anlernen
. neuer Mitarbeiter
» Handlungsanweisungen
» Ganzheitliche Ermittlung méglicher

Risiken bei geplanten Anderungen oder
Erweiterungen der Netzwerkinfrastruktur

» Rechtzeitiges Erkennen von Schwachstel-
len und potenziellen Engpdssen, um die
Stabilitét und Sicherheit des Firmennetz-
werks zu erhéhen.
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2. IT-Infrastrukturanalyse -
das verbirgt sich dahinter

Nachdem geklart ist, wie wichtig es fiir Unternehmen ist, den Uberblick Giber die eigene
IT-Infrastruktur zu behalten und wie ein Netzwerkplan dabei helfen kann, stellt sich als
nachstes die Frage: Wie anfangen? Ein Netzwerkplan erstellt sich nun mal nicht von allein,
sondern erfordert den effizienten Einsatz der Mitarbeiter und des IT-Verantwortlichen.

Je nach GroRe der IT-Infrastruktur kann das schnell zu einer Mammutaufgabe werden.

Sowohl eine zu groR dimensionierte als auch eine zu
klein bemessene IT-Infrastruktur kann schadlich sein.

Mithilfe einer IT-Infrastrukturanalyse kdnnen Unternehmen einen ersten Uberblick Giber
die einzelnen Bestandteile lhrer IT-Systeme erhalten. Gleichzeitig hilft eine IT-Infrastruk-
turanalyse dabei, sowohl das Potenzial als auch die Schwachstellen einer Unterneh-
mens-IT zu ermitteln. Ebenso dient eine griindliche Infrastrukturanalyse als Basis fiir eine
Erweiterung (oder sogar Reduzierung) der IT-Umgebung. Dariiber hinaus sorgt eine tief-
gehende Analyse des Unternehmensnetzwerks auch dafir, potenzielle Schwachstellen zu
entdecken und zu beheben.

Angesichts der steigenden Bedrohungslage durch Schadsoftware und Cyberangriffe ist
das fiir die Sicherheit des Unternehmensnetzwerks essenziell. Denn, da sind sich Experten
einig: Unentdeckte Schwachstellen sind die Achillesferse jeder auf IT-Unterstiitzung ange-
wiesenen Unternehmung.
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2.1 Welche Vor
die Infrastrukt

Die Durchfuhrung einer professionellen IT-Infrastrukturanalyse bietet Unternehmen viele
Vorteile. So wird dabei das Unternehmensnetzwerk griundlich analysiert und auf moégliche
Effizienzsteigerungen gepriift. Doch nicht nur die Effizienzsteigerung der IT-Infrastruktur
steht im Fokus der Infrastrukturanalyse. Auch Schwachpunkte innerhalb eines Unter-
nehmensnetzes werden mithilfe der Infrastrukturanalyse aufgedeckt.

Ebenso kann mit einer umfangreichen Infrastrukturanalyse das Potenzial einer
IT-Umgebung geprift werden. An welchen Stellen lassen sich Optimierungen durch-
fihren? Welche Komponenten der IT-Infrastruktur sollten zeitnah ausgetauscht werden,
weil sie nicht mehr auf dem neuesten Stand sind? Welche Software kommt zum Einsatz,
welche Software-Lizenzen werden bendétigt und gibt es kosteneffizientere Alternativen
wie zum Beispiel Cloud-Losungen?

Die Durchfiihrung einer Infrastrukturana
Zeit und Geld zu sparen und die Effizienz
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Daruber hinaus bietet die Infrastrukturanalyse aber noch weitere Vorteile. So sorgt eine
gute Dokumentation dafir, langfristig Zeit und Geld zu sparen. Das liegt vor allem daran,
dass Unternehmen bei nétigen Anpassungen oder bei Problemen mit der IT-Infrastruktur
zielgerichtet handeln kdnnen und beispielsweise einzelne Komponenten des Unterneh-
mensnetzwerks ersetzen oder optimieren konnen.

Gleichzeitig tragt die Infrastrukturanalyse und die daraus resultierende Dokumentation
der Unternehmens-IT dazu bei, Planungsfehler zu vermeiden. Oft werden diese namlich
erst bemerkt, wenn es bereits zu spat ist. Sie resultieren dann in teuren Verzogerungen.
Im schlimmsten Fall fiihren Planungsfehler auch zum Scheitern ganzer Projekte und
kosten Unternehmen erst recht Zeit und insbesondere Geld. Haben Unternehmen aber
einen Uberblick tiber notige Hardware-Erweiterungen, veraltete Software-Lizenzen und
geplante Umstrukturierungen, lassen sich solche Verzogerung leicht vermeiden.

Auch in Sachen Lizenzmanagement hilft eine Infrastrukturanalyse dabei, den Uberblick
uber bestehende bzw. benétigte Software-Lizenzen zu behalten. Das schutzt Unter-
nehmen insbesondere vor Nutzungsverstofien bei Software-Produkten. Doch auch wenn
Unternehmen fur ihre Hardware zeitlich begrenzte Supportvertrage mit dem Hersteller
oder einem IT-Dienstleister geschlossen haben, sorgt eine Dokumentation daftir, Hard-
ware-Ausfalle durch abgelaufene Support-Vertrage zu vermeiden.

Nicht unterschatzen sollten Unternehmen auch die gesetzlichen Verpflichtungen, die das
Erstellen einer Dokumentation des IT-Betriebs erfordern. Dazu zahlt insbesondere die
EU-Datenschutzgrundverordnung (DSGVO), die am 25. Mai 2018 endgliltig in Kraft getreten
ist und unter anderem das Erstellen von technisch organisatorischen MalRnahmen (TOMs)
sowie eines Verfahrensverzeichnis verlangt.

» Genaue Priifung der IT auf mégliche Effizienzsteigerungen
Aufdecken von Schwachpunkten in Unternehmensnetzwerken

Priifen des Potenzials der IT-Umgebung auf Optimierungsmoglichkeiten

\ A 4

Zeit- und Geldersparnis dank zielgerichteter Handlungsmoglichkeiten

v

Vermeidung von Planungsfehlern

v

bessere Ubersicht iiber Lizenzen und Vertrédge

» Erfiillung gesetzlicher Pflichten zur Dokumentation des IT-Betriebs
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2.2 Welche Leistun
eine Infrastruktt

Eines wird deutlich: Eine Infrastrukturanalyse ist flir jedes Unternehmen sinnvoll - beson-
ders dann, wenn Anderungen an der IT-Umgebung vorgenommen werden sollen. Zu den
Leistungen der Infrastrukturanalyse gehort in jedem Fall ein Vor-Ort-Termin, bei dem
insbesondere die Analyse der Unternehmenssituation und bereits bekannter Schwach-
stellen im Fokus stehen.

AnschlieRend wird der Ist-Zustand aller Komponenten innerhalb des Unternehmensnetz-
werks genau unter die Lupe genommen und auf Basis der Analyseergebnisse ein umfas-
sender Bericht inklusiver einer Gesamtbetriebskostenanalyse erstellt. Im Zuge dessen
wird auch eine Potenzialanalyse zur Auslagerung der IT-Betreuung mithilfe von Managed
Services durchgefiihrt und ein detailliertes Konzept zur Optimierung der IT-Umgebung
angefertigt.

IT-Infrastrukturanalyse - diese Leistungen gehoren dazu

»  Vor-Ort-Termin zur Analyse der Unternehmenssituation
und bekannter Schwachstellen @

»  Genaue Priifung des Ist-Zustands des Unternehmensnetzwerks
und der darin integrierten Komponenten

»  Umfassender schriftlicher Bericht inklusive einer Gesamtbetriebs-
kostenanalyse

»  Potenzialanalyse zur Auslagerung der IT-Betreuung
mit Managed Services

»  Detailliertes Konzept zur Optimierung der IT-Infrastruktur
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3. Langfristige Betreuung der
IT-Infrastruktur durch IT-Experten

Eine IT-Infrastruktur besteht in der Regel aus zahlreichen verschiedenen Komponenten.
Selbst mit einem ausgereiften Netzwerkplan ist es nicht immer leicht, dartiber den Uber-
blick zu behalten - insbesondere, wenn ein Unternehmen tber keine eigene IT-Abteilung
verfugt. Abhilfe schaffen hier Managed Services, bei denen ein externer IT-Dienstleister
zum Beispiel das Firewall-, Antivirus- & Patch-Management im Blick behalt und nétige An-
derungen direkt anstoRt, ohne das IT-Leiter oder Geschaftsfuhrer aktiv werden mussten.

Managed Services sind standardisierte Dienstleistungen, die in der Regel per Fernwartung
durchgefiihrt werden und mit denen IT-Abteilungen und Administratoren deutlich ent-
lastet werden kénnen. Der Vorteil von Managed Services: Unternehmen kdnnen so wirt-
schaftliche und technische IT-Risiken und -Abhangigkeiten in professionelle Hande geben
und sich so auf ihr Kerngeschaft konzentrieren. Samtliche Daten sowie die Verantwortlich-
keit bleiben aber beim Nutzer der Managed Services.

Hat ein Unternehmen dank der Infrastrukturanalyse einen genauen Uberblick Giber

die eigene IT-Infrastruktur, ist es haufig sinnvoll, die weitere Betreuung und Wartung
der IT-Umgebung in professionelle Hande zu geben. Wir sind genau darauf spezialisiert
und beraten Sie gerne zu Dienstleistungen in den Bereichen IT-Support, IT-Sicherheit,
IT-Infrastruktur und Cloud-Lésungen.

Durch Managed Services konnen Sie sich
ganz auf lhr Firmengeschaft konzentrieren.
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